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Un plan de contingencia informdtica y recuperacion es un conjunto de
estrategias y procedimientos que permiten a una organizacion restaurar sus
sistemas de tecnologias y datos después de un evento disruptivo.

Actualmente las instituciones puUblicas y privadas se han vuelto cada vez
mds dependientes de las computadoras vy las redes de comunicacién de
datos para mejorar sus actividades, y mejorar su productividad.

A medida que la tecnologia ha evolucionado, y la importancia de los
sistemas de informacién con ella, la informacién se ha convertido en uno de
los patrimonios principales de toda Institucién, por lo gue se deben aplicar
medidas de seguridad para protegerla y estar preparados para afrontar
contingencias y desastres de diversos tipos.

El presente documento estd disefiado para identificar las actividades, los
procesos y riesgos criticos de la Universidad Politécnica de Bacalar (UPB)
anfe cualguier evento de desastres (falla eléctrica grave, sismo, incendio,
inundacién), con la finalidad de determinar planes de accién que nos
permitan encontrar soluciones que puedan ser utilizadas para una correcta
recuperacion, confinuidad y reanudacién eficiente y efectiva de los
procesos 'y servicios vitales en el menor fiempo posible para reducir el
impacto del desastre en el proceso de impartir educacién superior en la UPB.

Objetivo

Disefiar un plan para establecer los principios bdsicos, normas vy
procedimientos necesarios para enfrentar cualquier dificultad que pueda
surgir en los equipos e instalaciones tecnoldgicas, aplicaciones informdticas,
bases de datos y sistemas de informacién y comunicaciéon asi como los
servicios administrados por el Departamento de Desarrollo de Sistemas (DDS)
gue permitan la recuperacién de los mismos en forma rdpida y oportuna en
caso de algun siniestro o contingencia, con el fin de garantizar la
operabilidad, continuidad, seguridad y confiabilidad de los procesos y
servicios indispensables de mayor urgencia para el funcionamiento de la
UPB.

Alcance

El Plan de Contingencia Informdtica y Recuperacion es un andlisis que
contiene los posibles riesgos y eventuales siniestros a los cuales pueden estar
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expuestos los equipos e instalaciones tecnoldgicas, aplicaciones
informdticas, bases de datos y sistemas de informacién y comunicaciéon, asf
como componentes y recursos informdaticos que son manejados en la UPB.

Este plan ha sido disefiado para utilizarse ante una situacién de desastres
que afecten las instalaciones y recursos informdaticos con los que cuenta la
UPB en materia de tecnologia y estd dirigido a minimizar eventuales riesgos
ante situaciones adversas que atentan contra el funcionamiento normal de
los procesos y servicios esenciales de la misma.

Definiciones

Acceso. - Proceso mediante el cual se otorga permiso a un usuario o
entidad para acceder a un sistema, recurso o informacién especifica,
basdndose en su identidad y en politicas de seguridad predefinidas. Este
permiso se otorga después de. una autenticacidon exitosa y garantiza que
solo las personas o sistemas con los privilegios necesarios puedan ver, usar o
modificar los datos protegidos.

Amenaza. - Cualquier evento o accién que pueda causar dafio o interferir
con el funcionamiento de un sistema, red de datos y/o computadora.que,
al aprovechar una vulnerabilidad, accede de forma no autorizada,
compromete su confidencialidad, integridad o disponibilidad. Ejemplo:
fallas del suministro eléctrico, virus, saboteos o descuido del usuario.

Aplicaciones. — Son los archivos y programas desarrollados o adquiridos por
una enfidad u organizacién para readlizar o agilizar una o varias tareas
especificas.

Ataque. - Cuadlquier accidn o evento que pretende acceder, dafar,
interrumpir, robar informacién o interferir con el funcionamiento adecuado
de un sistema informdtico o el intento de obtener de modo no autforizado la
informacién confiada a una computadora.

Base de Datos. —Es un conjunto de datos organizados, entre los cuales existe
una correlacion y que, también, estdn almacenados con criterios
independientes de los programas que los utilizan. La base de datos también
puede definirse como un conjunto de archivos interrelacionados que es
creado y manejado por un Sistema de Gestidn o de Administracién de Base
de Datos (Data Base Management System - DBMS). &

Las caracteristicas que presenta un DBMS son las siguientes:
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» Brinda seguridad e integridad a los datos.

» Provee lenguqjes de consulta (interactivo).

» Provee una manera de introducir y editar datos en forma
interactiva

> Existe independencia de los datos, es decir, que los detalles de la
organizacién de los datos no necesitan incorporarse a cada
programa de aplicacion.

Cortafuegos (Firewall). = Es un sistema de seguridad de red, ya sea de
hardware o software, que actia como una barrera entre una red interna de
confianza y una red externa no confiable, el cual estd configurado para
permitir, limitar, cifrar y descifrar el tréfico de mensajes entre los diferentes
dmbitos, esto es, supervisa y controla el tréfico de red entrante y saliente,
mediante el bloqueo del trafico no autorizado y el acceso malintencionado
con base en un conjunto de normas y otros criterios de seguridad
predeterminados.

Datos. —= En informdtica los datos son hechos y cifras que una computadora
puede interpretar y almacenar y que, al ser procesados, constituyen una
informacidn. En su forma mds amplia los datos pueden ser cualquier forma

datos, texto, hojas de cdlculo, imagenes, video, etc.

Integridad. - En informdtica se refiere a que los valores de los datos se
mantengan tal como fueron puestos intencionalmente en un sistema, es
decir, gque la informacién contenida en ellos sea precisa, completa y que
estos no estén sujetos a modificaciones no autorizadas. Las técnicas de
integridad buscan asegurar la exacfitud de los datos y la fiabilidad de los
sistemas al largo de su ciclo de vida, protegiéndolos de la corrupcién,
perdida y manipulacién, asi como la discrecién que se debe de tener con
ellos.

Incidente. — Un incidente en informdtica es un evento no deseado que pone
en peligro la confidencialidad, integridad o disponibilidad de un sistema de
informacién o de los datos que se maneja; cuando se produce un ataque o
se materializa una amenaza, tenemos un incidente, como por ejemplo las
fallas de suminisiro eléctrico o un infento de borrado de un archivo
protegido.

Privacidad. — Es la proteccion de datos personales en el dmbito digital que
otorga a los usuarios el control sobre su informacién al decidir quién accede
a ella y cémo se utiliza.
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Seguridad. - Es el conjunto de técnicas y prdacticas que protegen sistemas,
redes, programas y datos confra ataques, dahos o accesos no autorizados
que garantizan la confidencialidad, integridad y disponibilidad de la
informacion. Se enfoca en prevenir ciberataques, asegurar la informacién
personal y corporativa y mantener el funcionamiento continuo de los
sistemas y abarca la seguridad de las redes de comunicacion, la nube, los
dispositivos y las aplicaciones. El acceso a los datos queda restringido
mediante el uso de palabras claves, de forma que los usudrios no
autorizados no puedan ver o actudalizar la informacidén de una base de datos
0 a subconjuntos de ellos.

Sistemas de Informacion. — Es el término empleado en el ambiente del
procesamiento de datos para referirse al almacenamiento de los datos de
una organizacién y ponerlos a disposicion de su personal. Pueden ser
registros simples como archivos de Word y Excel, o pueden ser complejos
como una aplicacién de software con base de datos, hardware y redes de
comunicacidn. Estos ayudan a administrar, recolectar, recuperar, procesar,
almacenar vy distribuir informacién relevante para los procesos
fundamentales y las particularidades de cada institucién.

los elementos en nesgo como consecuencia de errores humanos, fallos de
hardware, un fendmeno natural o artificial, que puedan causar un impacto
negativo en la informaciéon tales como la pérdida de confidencialidad,
integridad o disponibilidad de datos.

Tecnologia. - Se refiere al conjunto de herramientas, equipos de cémputo,
programas, redes de comunicacion y sistemas de informacion que procesan
y agilizan la creacién, almacenamiento y gestiéon de informacion en una
institucion.

Identificacion de procesos y servicios sustantivos

ldentificar los procesos y servicios sustantivos permite definir las actividades
sustanciales y esenciales de la UPB, lo cual es de suma importancia ya que
implica conocer los principales servicios y productos que serdn reactivados
en caso de que ocurra una contingencia. Tras un andlisis detallado se han
priorizado los siguientes procesos, servicios, softwares y sistemas de
informacion.

» Principales procesos:
v' Control Escolar.,
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v' Némina.
v Contabilidad.

> Principales servicios que deberdn ser restablecidos y/o recuperados:
Energia eléctrica.

Internet.

Correo electrénico.

Pd&gina institucional.

Herramientas de Microsoft Office.

Telefonia.

AN N NN

> Software Base:
v Sistema de Servicios y Conftrol Escolar.
v Sistemas y plataformas de Némina y Contabilidad.
v' Base de datos.
v" Respaldos de informacién.

> Respaldo de la informacién:
v' Respaldo de la base de datos.
v Respaldo .de la Plataforma de. Aplicaciones (Sistemas).
v' Respaldo de sitios web.

Identificacion de Riesgos (Andilisis y Valoracion)

La pérdida total o parcial de los procesos y servicios puede ocurrir por las
siguientes causas:

= Delitos informdticos: ocurren cuando son atacados los sistemas de
informacién, datos o redes de comunicacién a través de medios
electrénicos mediante la utilizacidén de una identidad falsa para acceder
a plataformas, la alteracion de datos y el blogueo de servicios u
operaciones esenciales.

*= Vulnerabilidades y riesgos de seguridad en sistemas operativos 0 en
aplicaciones que se encuentran alojadas en los equipos de cémputo.

= Problemas y exposiciones tales como fuga de datos o informacion de
claves de usuarios, intercepcion de lineas, fallas eléctricas, virus o codigo
malicioso en el soffware, errores durante la generacion y restauracién de
respaldos de informacién que detengan parcial o totalmente los servicios
prestados por la institucion.
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= Exposiciobn de acceso fisico, como entradas no autorizadas, dafio,
vandalismo o robo de equipos o documentos, copias, visualizacién o
divulgaciéon de informacién sensible.

= Problemasy exposiciones ambientales, como falla en la energia eléctrica
interna o externa, voltaje severamente reducido, depresiones, picos vy
sobre voltajes o interferencia magnética.

* Falla en los servicios de internet por parte del proveedor.

= Sabotaje de los procesos y servicios de los sistemas de informacién a
causa de chantaje, fraude, descontentos, amenazas (accién
disciplinaria o con despido), directas o indirectamente involucradas con
el personal.

= Dano total o parcial del hardware debido a los deterioros causados por
el calor, el humo, el vapor o los medios empleados para extinguir y
contener un incendio, ya sea por accidén directa o indirecta.

» Combustidn espontdnea de algin elemento que forme pon‘é de oIgL'Jln'
equipo de cdmputo o dispositivo.

Medidas preventivas

Medidas para controlar los diferentes accesos a los activos
computacionales y restringirlos en caso de que se presenten.

= Acceso fisico de personas no autorizadas. - Unicamente el usuario al que
fue asighado el equipo de computo tendrd acceso total al mismo, salvo
indicacion directa y explicita de su jefe inmediato.

= Acceso a plataformas o sistemas de informacion y correo institucional. -
Solo el personal del DDS serd quien administre las cuentas de usuario y
contrasefas de acceso para todos los sistemas de informacion, previa
solicitud por parte de las dreas que requieran altas, bajas o
modificaciones en estas plataformas. Al recibir el nombre de usuario y
contrasefa, el usuario final es y serd el Gnico responsable de salvaguardar
sus datos.
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= Acceso ala Red Institucional. - Sélo el personal autorizado podrd ingresar
a los servicios de la red de internet institucional, la persona responsable
del DDS es quien realizard la configuracion necesaria para tal efecto. En
caso de detectar conexiones no permitidas, se procederd a bloguear el
acceso a los dispositivos.

» Acceso al drea de Servidores (SITE). - Solo personal autorizado por el DDS
tendrd acceso al drea del SITE. Salvo alguna indicacién por parte del
personal directivo.

= Acceso restringido a los sistemas informacién, aplicaciones informdticas
y datos. — Los departamentos y/o dreas que conforman la UPB cuentan
con amplia informacidn y sistemas diversos, para acceder a estos, se
cuenta con credenciales de acceso, tales como usuarios y contrasenas;
esta informacién serd accesible por el fitular del drea y al menos un
integrante del mismo, serdn los Unicos facultados para acceder a la
totalidad de informacién de su departamento.

= Uso de dispositivos de almacenamiento portdtiles (Disco duro externo,
memoria USB). - Se utilizardn preferentemente para realizar respaldos de-
informacién de manera general, dichos respaldos no se compartirdn
para evitar cualquier posible propagacidén de virus 0 amenazas.

Previsidn ante siniestros y desastres naturales

Los desastres causados por un evento natural o humano pueden ocurrir en
cualquier parte, hora y organizacion.

Existen distintos fipos de contingencias o riesgos, como:

Riesgos naturales: mal tiempo, inundaciones por exceso de lluvig,
huracanes, terremotos, tsunamis, etfc.

Riesgos tecnoldgicos: incendios por equipos electrénicos, fallas en el
suministro de energia eléctrica, fallas en telecomunicaciones, falla fotal o
parcial de cableado, fallas de hardware y software.

\

Riesgos sociales: actos vanddlicos, desdrdenes, bloqueo de acceso d
instalaciones, actos terroristas y/o crimen comun.
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Con base en la identificacion de riesgos o desastres efectuada
previamente, a continuacidn, se presenta la jerarquizacidn de los elementos
que infegran los sistemas de informacién, segin su importancia, para definir
la prioridad incluso antes de activar un plan de contingencia informatica,
esto implica intentar rescatar todo lo que podria generar una pérdida
ireparable.

Nivel Descripcion

| Contienen todos los sistemas de informacion
que requieren de alta disponibilidad,
referente  a los servicios  escolares,
informacién del personal administrativo vy
docente, asi como los servicios financieros y
todas las bases de datos.

Ante cualquier eventudlidad se deben de
realizar copias de seguridad peridédicas de la
informacién valiosa que se genera por las
2 Respaldos de Informacion dreas que conforman la UPB, ya que son el
medio de rescate, continvidad vy
recuperacion para el correcto |
funcionamiento de la misma.

Equipo de las dreas que _Conf'en?n dGTOS e |nformGC|on _|mpor’ron’re

] Servidores

3 o que generan en cada uno de los
conforman la Institucion
departamentos.
. . Indispensables para la reactivacion del
Dispositivos de Red (Routers, P para ;
4 acceso y cobertura a internet en las

switchs; acces point . . e
p ) instalaciones de la Institucidn.

Plan de recuperacién y respaldo.

La tarea mds elemental e importante es y serd la base de cualquier solucidn
ante cualquier desastre en la UPB es el denominado “Respaldo de
informacién”. Esta actividad se readlizard con base en las siguientes
directivas:

% La persona servidora publica es y serd la Unica responsable de
salvaguardar su informacién, y deberd realizar su respaldo con una
periodicidad semanal, quincenal o mensual.

% Elrespaldo de informacién redlizado se mantendrd en un lugar seguro
y facilmente accesible. Tanto el personal, como su jefe inmediato
deberdn conocer la ubicacién del respaldo.
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* Los respaldos de informacién se podrdn almacenar en dos formas o
ubicaciones:

v" Dispositivos fisicos. - como un disco duro externo, CD, DVD o
memoria USB.

v' Servicio en la nube. - se recomienda el uso de “Google drive" y
“Microsoft OneDrive”, accesibles desde la cuenta de correo
institucional para todo personal activo.

% Respecto ala plataformas y herramientas para la realizacién de clases
en linea y presenciales, el personal académico y docente son los
responsables de redlizar el respaldo de sus cursos.

“ El personal de la institucién podrd solicitar asesoria respecto de la
creacidn de sus respaldos de informacién al personal del
Departamento de Desarrollo de Sistemas, misma que se otorgard
oportunamente con base en la carga de trabajo del drea.

% El resguardo del respaldo de informacién es responsabilidad del
usuario.. . . .

% Los respaldos de cada sistema de informacidn alojados en los
servidores se realizardn semanal, quincenal o mensual debido a su
importancia en la operacién, por el Departamento de Desarrollo de
Sistemas.
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l?gll‘l%ggli%gﬁg Direccién de Planeacién y Mejora Regulatoria

Departamento de Desarrollo de Sistemas

BACALAR Plan de Confingencia Informdtica y Recuperacién de la UPB
Recomendaciones.

Hacer de conocimiento general el contenido del presente Plon de
Contingencia Informdtica y Recuperacién, con la finalidad de instruir
adecuadamente al personal de [a UPB.

Es importante tener actualizados los contratos de garantia y licencias tanto
de hardware como de software, asf como pdlizas de seguro.

Cuando el personal administrador de la red se encuentre ausente se
recomienda capacitar a una persona que pueda hacer lo minimo
indispensable para reanudar todos los procesos y servicios, a fin de que la
operacién bdsica de la institucién no se vea interrumpida.

Adicionalmente al plan de contingencia se deben desarrollar acciones
correctivas para minimizar los riesgos identificados (segin el Programa
Interno de Proteccién Civil de la Universidad Politécnica de Bacalar):

< Preparar extinguidores.

» Organizar sefiales de evacuacion.
Preparar bombas de extraccién de agua.
Generadores eléctricos, etc.
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El presente plan se deberd aplicar a partir de su publicacién en la pdgina
oficial de la Universidad Politécnica de Bacalar, para continuar y garantizar
la operabilidad de esta.

Cualguier asunto no contemplado en el presente Plan de Contingencia
Informdtica y Recuperacién, serd analizado y reformado por el
Departamento de Desarrollo de Sistemas de la UPB.

Bacalar, Quintana Roo a 02 de diciembre de 2025.

DRA. INGRID';CITLALLI SUAREZ MC LIBERTY
RECTORA
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